Система мониторинга объектов "Лавина"

Назначение
    Система предназначена для охраны стационарных объектов, расположенных в зоне уверенного приема операторов сотовой связи GSM, подключенных к городской телефонной сети (ГТС) или сети Internet/Ethernet (TCP/IP). 

Система мониторинга объектов "Лавина" включает в себя: 

· Объектовые приборы Гранит-3Л, Гранит-5Л и Гранит-8Л; 

· Аппаратуру приема и передачи данных по различным каналам связи - Концентратор; 

· Программное обеспечение: 

· Модуль связи с Концентратором; 

· Модуль "АРМ оператора пульта централизованного обеспечения"; 

· Модуль "АРМ администратора системы"; 

· Модуль "Построитель отчетов" 
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    В общем виде схема системы может иметь вид, приведенный на рисунке ниже. Если применяется мультикомпьютерная система, то должен быть обеспечен общий доступ к базе данных по сети. 

Рис. 1 Структурная схема системы

Особенности
· Модульный принцип построения. Один модуль "АРМ оператора ПЦН" позволяет подключить до 570 объектов. 

· На один объект возможно установить несколько объектовых приборов Гранит-3Л, Гранит-5Л, Гранит-8Л. 

· Одновременно могут работать несколько Концентраторов. 

· Три канала связи: 

· городская телефонная сеть (ГТС), 

· сотовая связь стандарта GSM, 

· сети передачи данных Internet/Ethernet (TCP/IP). 

· SMS-уведомление на сотовый телефон владельца о доставке извещения на ПЦН. 

· В качестве коммуникаторов используются GSM-терминал Siemens MC35i, модуль автодозвона по ГТС и IP-коммуникатор (TCP/IP). 

· Информация передается по голосовому каналу в кодированном виде DTMF. 

· Управление электронными ключами Touch Memory. 

· Альтернативный канал передачи извещений размыканием контактов реле "ПЦН". 

Объектовые приборы
    В качестве объектовых приборов в системе ЛАВИНА используются приемно-контрольные охранно-пожарные приборы Гранит-3Л/5Л/8Л. 
    К приборам подключаются электроконтактные, токопотребляющие охранные и пожарные извещатели. 

    Приборы "Гранит-3Л/5Л/8Л" имеют следующие особенности: 

· 3/5/8 шлейфов сигнализации с функциями охранных или пожарных. 

· Программирование объектовых приборов с помощью электронного ключа переноса данных Ds1993. 

· 11 видов извещений: "Постановка", "Снятие", "Тревога", "Пожар", "Неисправность", "Выключение сети", "Включение сети", "Разряд АБ", "АБ в норме", "Прибор работает", "Программирование прибора". 

· Управление электронными ключами Touch Memory. 

· Централизованная и локальная охрана объекта. 

· Раздельная или групповая постановка на охрану (снятие с охраны) всех ШС электронными ключами Touch Memory. 

· Режим "Тихая тревога" для второго охранного шлейфа. 

· Управление внешними устройствами. 

· Защита от несанкционированного управления прибором. 

· Защита от глубокого разряда аккумулятора. 

· Работа с извещателями, питающимися от ШС, с напряжением питания 10-25 В. 
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    На объектах размещаются приборы "Гранит-3Л/5Л/8Л", с подключенными к ним электроконтактными, токопотребляющими охранными и пожарными извещателями. Обеспечивают и централизованную, и локальную охрану объекта. 
    Приборы "Гранит-3Л/5Л/8Л" могут работать с тремя различными коммуникаторами (ГТС, GSM и IP) в следующих комбинациях: 

Концентратор
    Концентратор подключается к компьютеру через последовательный порт (RS-232). К одному компьютеру можно подключить несколько концентраторов (по числу доступных портов).. 
    В качестве концентратора для приема и передачи данных по каналам связи ГТС и GSM используется Центральный Модем Гранит-Л, который поддерживает работу с тремя различными коммуникаторами в любых комбинациях и обеспечивает следующие функции: 

· Прием и декодирование информации от объектовых приборов;

· Передачу принятых данных модулю связи;

· Прием квитанции от модуля связи и передача ее на объектовый прибор.

    Контроль канала связи осуществляется посылкой объектовым прибором сигнала "я жив" на ПЦН с программируемой периодичностью, при этом программное обеспечение фиксирует состояние связи. 

Пульт централизованного наблюдения
    ПЦН представляет собой автоматизированное рабочее место на основе персонального компьютера с подключенными к нему концентраторами и установленным программным обеспечением системы мониторинга объектов Лавина.. 
    Позволяет решать комплекс задач по мониторингу системы, подготовке и ведению Базы Данных по объектам, программированию ключей переноса данных для объектовых приборов. 
    Возможно выполнение адаптивного конфигурирования и настройка системы, программирование объектовых приборов, получение различной справочной и отчетной информации. 
    Программное обеспечение постоянно совершенствуется с учетом предложений и пожеланий пользователей системы безопасности ЛАВИНА. 

Программное обеспечение состоит из нескольких модулей:
- Модуль связи с Концентратором - обеспечивает: прием и декодирование информации от центрального модема; запись принятых данных в базу данных; передачу квитанции в концентратор.

- Модуль "АРМ оператора пульта централизованного наблюдения" - обеспечивает: отображение состояния всех объектов, подключенных к системе; выдачу тревожных извещений; фиксацию действий операторов при поступлении тревожных сообщений; детальное представление каждого объекта; отображение журнала событий; контроль работоспособности модулей связи с концентратором; блокировка ключей охраны. 
    Для удобства работы оператора предусмотрена цветовая индикация состояния объектов, привлечение внимания оператора полифоническим звуком не только к тревожным, но и к не тревожным сообщениям, в том числе к сообщениям об отсутствии связи с центральным модемом Гранит-Л.

- Модуль "АРМ администратора системы" решает комплекс задач по подготовке и ведению Базы Данных по объектам, программированию ключей переноса данных для объектовых приборов. АРМ обеспечивает: ввод пользователей; разграничение прав доступа пользователей; ввод ключей охраны; программирование объектовых приборов и IP-модемов на заданные параметры; отображение состояния всех объектов, подключенных к системе; детальное представление каждого объекта; обслуживание базы данных; блокировку и разблокировку ключей охраны; печать карточки объекта. 
    Встроенный графический редактор позволяет за считанные секунды создать план объекта и указать расположение датчиков и приборов на объекте. 
    В системе предусмотрено разграничение прав доступа пользователей на две группы: АДМИНИСТРАТОР и ОПЕРАТОР. В группу АДМИНИСТРАТОР входят работники, выполняющие функции администрирования в системе "Лавина". В группу ОПЕРАТОР входят работники, выполняющие текущую операторскую работу.

- Модуль "Построитель отчетов" - обеспечивает формирование отчетов по объектам и системе в целом. 

    Для каждого объекта в системе хранится и отображается следующая информация: 

· наименование и адрес объекта; 

· краткая характеристика объекта; 

· графический план объекта с указанием месторасположения установленных извещателей; 

· охраняется ли объект в настоящий момент или нет; 

· журнал событий на объекте; 

· перечень приборов на объекте. 

    Для каждого объектового прибора в системе хранится и отображается следующая информация: 

· параметры объектовых коммуникаторов; 

· типы зон объектового прибора; 

· список электронных ключей объектового прибора и данные о владельцах ключей; 

· признак того, что объектовый прибор передает, а система принимает от него служебные сообщения, подтверждающие его работоспособность; 

· [image: image3.png]GsM

rrc

i




интервал поступления служебных сообщений от объектового прибора. 

