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Прибор « Ладога» предназначен для автономной или централизованной охраны объектов (квартир, гаражей, дач, офисов, торговых помещений, складов и т.п.). Прибор контролирует до 32 шлейфов сигнализации, как в автономном режиме с подачей звукового и светового сигналов, так и с передачей тревожного извещения на пульт централизованного наблюдения. Широкие 
возможности конфигурирования под конкретный объект и задачу. Более 10 типов зон.


Особенности прибора: 

· расширенный диапазон сетевого напряжения от 160 до 242 В

· регулярный контроль резервного источника питания под нагрузкой, защита от глубокого разряда

· высокоинформативный телефонный канал связи с ПЦН обеспечивает автоматизированную тактику постановки под охрану на ПЦН с использованием съемного модуля автодозвона (МАД)

· высокоинформативный тип ШС позволяет контролировать вскрытие извещателей и тревогу по одному ШС 

· автоматическая переустановка и возможность переустановки с клавиатуры извещателей, питаемых по ШС

· наличие служебной линии связи с периферийными устройствами обеспечивает сохранение контроля за прибором и формирование извещений о неисправности при нарушении основной линии связи

· в минимальной конфигурации прибор состоит из блока центрального "Ладога БЦ" и клавиатуры выносной "Ладога КВ" 

· в минимальной конфигурации прибор контролирует 8 ШС, предназначенных для подключения любых типов датчиков, в том числе питаемых по ШС, имеет реле для передачи извещений на ПЦН, имеет выходы для подключения звукового, светового и дополнительного оповещателей, электронный протокол на 60 событий 

· модульный принцип построения прибора обеспечивает гибкую тактику работы, расширение числа ШС до 32, количества реле до 11, увеличение памяти событий до 560 

· возможность вывода электронного протокола на принтер 

· предусмотрена возможность работы с 8 независимыми разделами, возможность назначения реле для каждого раздела для работы с ПЦН 

· легкое программирование с любого типа клавиатуры или с использованием ПЭВМ 


Блок центральный "Ладога БЦ"
Предназначен для контроля состояния ШС, контроля и управления оповещателями, контроля линии связи, ведения электронного протокола событий, обеспечения питания блоков расширения и внешних устройств, управления каналом передачи извещений и контроля абонентской телефонной линии.

Технические характеристики
- питание БЦ: 
сеть (160…242) В, (50±1) Гц, 
резервный источник питания: аккумуляторная батарея с номинальным напряжением 12 В, емкостью 7 Ач или внешний резервный источник питания с напряжением постоянного тока от 11,5 до 14 В;
- параметры ШС БЦ:
сопротивление в режиме "Норма" - от 4,2 до 11 кОм;
величина напряжения в ШС - от 18 до 22 В;
ток короткого замыкания - не более 20 мА;
время реакции ШС - 500 мс;
- параметры выходов питания БЦ:
· выход для подключения звукового оповещателя -10 - 13,8 В, 2 А;
· выход для подключения светового оповещателя - 10 - 13,8 В, 0,75 А;
· выход для подключения дополнительного оповещателя - 10 - 13,8 В, 0,75 А;
· выход для подключения блоков расширения и клавиатур - 10 - 13,8 В, 1 А (при отключенных других токопотребляющих устройствах);
· выход отключаемого питания - -0 - 2,0 В (при отключении выхода); 10 - 13,8 В (при включении выхода)
· ток нагрузки не более 0,3 А (при отключенных других токопотребляющих устройствах
· максимальный суммарный ток, обеспечиваемый БЦ на клеммах "ПБРК", "12 В", "ОП" не более 1,2 А.

- реле БЦ с нормальнозамкнутыми и нормальноразомкнутыми контактами 72 В,35 мА
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- электронный протокол на 60 событий.

 Клавиатуры выносные:
- матричная "Ладога КВ-М"
- сегментная "Ладога КВ-С"
- светодиодная "Ладога КВ-СД"
Предназначены для отображения информации о текущем состоянии прибора, управления прибором и ввода информации (программирования).
Программирование доступно с любого типа клавиатуры. 
Матричная клавиатура позволяет работать с 8 разделами.
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Блок расширения шлейфов сигнализации низковольтный "Ладога БРШС-НВ"
Предназначен для увеличения числа низковольтных ШС прибора на 8

Параметры ШС блока расширения шлейфов сигнализации низковольтного:
- сопротивление в режиме "Норма" - от 1,8 до 3,1 кОм;
- величина напряжения в ШС - не более 6 В;
- ток короткого замыкания - не более 3 мА;
- время реакции ШС устанавливается программно - 250 или 500 мс;
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Блок расширения шлейфов сигнализации высоковольтный "Ладога БРШС-ВВ"
Предназначен для увеличения числа высоковольтных ШС прибора на 8

Технические характеристики
- параметры ШС:
сопротивление в режиме "Норма" - от 4,2 до 11 кОм;
величина напряжения в ШС - от 18 до 22 В;
ток короткого замыкания - не более 20 мА;
время реакции ШС - 500 мс;
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Блок расширения реле/памяти событий "Ладога БРРПС"
Предназначен для увеличения количества реле с переключающимися контактами на 5 и памяти событий прибора до 250 при использовании одного БРРПС и увеличения памяти событий до 500 при использовании двух БРРПС.

Параметры реле:
- максимальное напряжение 110 В при 0,3 А 
- максимальный ток 1 А при 30 В
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Блок вывода данных "Ладога БВД"
Предназначен для выдачи прибором данных по параллельному интерфейсу "Centronics" (например на принтер "EPSON LQ-300").

 

Модуль автодозвона "Ладога МАД"
Предназначен для передачи извещений по телефонным линиям на ПЦО, оборудованный программным обеспечением АРМ ДПЦО и устройством пультовым оконечным МТ040 в протоколах АDEMCO Contact ID, АDEMCO 4+2, Radionics Slow, что обеспечивает возможность автоматизированной тактики сдачи объекта под охрану.


Блок согласования с кнопкой тревожной сигнализации "Ладога БСКТС"
Предназначен для согласования времени реакции шлейфа сигнализации ППКОП "Ладога" с кнопкой тревожной сигнализации ИО 102-1/1А путем изменения токопотребления на клеммах (+ШС-) устройства и его фиксации при кратковременном размыкании контактов на клеммах (КТС).

Модуль защиты аккумулятора "Ладога МЗА"
Предназначен для защиты аккумуляторной батареи от глубокого разряда, обеспечивает автоматическое отключение нагрузки от аккумулятора при коротком замыкании в цепи нагрузки "Ладога"

Готовятся к выпуску
Блок выносных индикаторов "Ладога БВИ"
Предназначен для индикации состояния 8 разделов ППКОП "Ладога"

Блок высокочастотного уплотнения "Ладога БВУ"
Предназначен для формирования и передачи тревожных извещений по занятым телефонным линиям при работе совместно с СПИ типа "Атлас-3" , "Атлас-6" и "Фобос-ТР".

Особенности ШС ППКОП "Ладога"

В ППКОП "Ладога" предусмотрено два типа шлейфов сигнализации.

Первый - высоковольтные шлейфы сигнализации. Такой тип ШС позволяет включать любые типы извещателей. При включении извещателей, питаемых по ШС, не требуется дополнительного источника питания, извещатель подключается по двухпроводной линии. Применение высоковольтных шлейфов сигнализации позволяет обеспечить резервным питанием в течение суток 24 извещателя, питаемого по ШС типа "Фотон-Ш-1", "Фотон-8", "Шорох-1" и т.п. (из расчета 3 извещателя на один ШС блока центрального). Для такого же количества релейных извещателей требуется дополнительный резервный источник питания 12 Ач. Основные характеристики высоковольтных шлейфов сигнализации:
- величина напряжения - от 18 до 22 В,
- ток короткого замыкания - не более 20 мА,
- рекомендуемый оконечный резистор - 10 кОм.

В приборе предусмотрены два варианта переустановки таких шлейфов сигнализации после срабатывания извещателей (сброс питания в ШС) - автоматически через 15 с или с клавиатуры пользователем - это позволяет использовать двукратное нарушение ШС для подтверждения тревоги.
Время реакции высоковольтного шлейфа сигнализации - 500 мс. Для работы совместно с устройствами, требующими меньшего времени реакции ШС (например, тревожная кнопка ИО 102-1/1А), разработано устройство согласования, устанавливаемое вблизи кнопки, что обеспечивает снижение вероятности влияния импульсных помех.

Высоковольтные шлейфы сигнализации входят в состав блока центрального "Ладога БЦ" (8 шлейфов) и блока расширения шлейфов сигнализации высоковольтного "Ладога БРШС-ВВ" (по 8 в каждом).


Второй вид шлейфов сигнализации, которые используются в ППКОП "Ладога", - это так называемые низковольтные шлейфы сигнализации. Они предназначены для включения извещателей, выдающих тревогу размыканием/замыканием контактов реле. Основные технические характеристики таких шлейфов:
- напряжение в ШС - от 5 до 6 В;
- ток короткого замыкания - не более 3 мА;
- рекомендуемый оконечный резистор 2 кОм.

Время реакции низковольтного шлейфа устанавливается при программировании прибора - 250 или 500 мс.
Низковольтные шлейфы сигнализации входят в состав блока расширения шлейфов сигнализации низковольтного "Ладога БРШС-НВ".
При программировании прибора для каждой зоны устанавливается тип шлейфа сигнализации. Возможно установить три типа ШС - шлейф с оконечным резистором, шлейф с оконечным резистором контролируемый и шлейф повышенной информативности. 

Шлейф с оконечным резистором регистрирует два состояния ШС: норма и нарушение.
Контролируемый шлейф с оконечным резистором регистрирует следующие состояния: норма, нарушение, неисправность.

Шлейф повышенной информативности регистрирует четыре состояния ШС: норма, нарушение, тревога, неисправность, вмешательство. При попытке подключения резистора к высоковольтному ШС с таким типом ШС выдается сообщение о вмешательстве. Таким образом обеспечивается иммитостойкость высоковольтного шлейфа сигнализации. Такой тип шлейфа позволяет контролировать вскрытие извещателей и тревогу по одному ШС (схема включения приведена на рис. 1). Суммарное сопротивление извещателя в режиме "Тревога" и включенного последовательно с ним резистора должно составлять не более 3,5 кОм

Высоковольтный тип шлейфа рекомендуется использовать для зон, которые не являются проходными.

Таким образом, ППКОП "Ладога" является единственным в своем роде прибором, позволяющим работать как с низковольтными, так и с высоковольтными шлейфами сигнализации и имеющим тип шлейфа повышенной информативности.
 

Уровни доступа ППКОП "Ладога"

Для защиты от несанкционированного доступа в ППКОП "Ладога" предусмотрено несколько паролей с различными правами:

1. Пароль установщика;
2. Пароль администратора системы;
3. Пароль администратора раздела;
4. Пароль пользователя;
5. Пароль обслуживания;
6. Пароль контроля;
7. Пароль принуждения;
8. Пароль по управлению реле.

Пароль установщика - это 6 разрядная цифровая комбинация. Установщик может изменять конфигурацию прибора, проводить тестирование системы, просматривать память событий, изменять пароли пользователей. Но такой пароль не позволяет ставить или снимать систему с охраны.
Пользователь имеет 4 разрядный пароль. Он имеет право снимать раздел или систему с охраны, ставить на охрану, исключать зоны из охраны. Все это может быть разрешено или запрещено пользователю в процессе программирования прибора.

Администратор раздела - это пользователь с расширенными правами. Он также имеет 4 разрядный пароль, может ставить или снимать раздел с охраны, исключать зоны из охраны. Помимо этого администратор раздела может изменять пароли пользователей раздела, просматривать память событий раздела, проводить тест-проход для своего раздела. Наличие такого пароля позволяет работать с разделом, как с независимой системой.

Администратор системы имеет такие же права, как и администратор раздела, только по отношению к системе.
В приборе предусмотрено несколько служебных паролей, таких как пароль обслуживания и пароль контроля.

Пароль обслуживания позволяет ставить или снимать систему с охраны, но только в определенное время, заранее запрограммированное установщиком или администратором. Такой пароль можно назначить, например, временному сотруднику, который должен приходить в определенное время.

Пароль контроля позволяет удаленно контролировать, была ли снята система с охраны до заданного времени. Предположим, ваш сторож должен прийти до определенного момента времени. И вы хотите знать, что это произошло. Назначьте сторожу пароль контроля, чтобы он снимал систему с охраны именно этим паролем. Тогда в случае, если он не придет вовремя и не снимет систему с охраны в заданное время, сообщение об этом будет передано вам на пейджер или по телефонному каналу. 

Пароль принуждения - это 4 разрядная цифровая комбинация. Он предназначен для подачи сообщения на ПЦН о том, что вы снимаете систему с охраны под принуждением. При этом размыкается соответствующее реле, по телефонному каналу при помощи модуля автодозвона передается сообщение о снятии под принуждением, а система снимается с охраны.

Пароль для управления реле работает как ключ. То есть при его вводе замыкается реле, которое было запрограммировано для работы по такому алгоритму установщиком. Этот пароль можно использовать для управления какими-либо устройствами, подключенными к прибору.

 


Особенности программирования ППКОП "Ладога"

Программирование прибора может осуществляться с любого типа клавиатуры (матричной, сегментной и светодиодной). Это является одной из особенностей прибора. 

Все программируемые функции разделены на 10 блоков:

- блок 0 - тестирование прибора установщиком. В этом блоке установщик может протестировать работу оповещателей, провести тест-проход, просмотреть электронный протокол событий, протестировать задержки на вход и на выход.
- блок 1 - программирование общих параметров. Здесь программируются права пользователей по управлению системой: возможность постановки/снятия с охраны, исключения зон из охраны.
- блок 2 - программирование конфигурации зон. Здесь программируются зоны: тип зоны, тип шлейфа, тип звукового сигнала для каждой зоны. Есть возможность запрограммировать три типа шлейфа: с оконечным резистором, шлейф с оконечным резистором контролируемый и шлейф повышенной информативности (более подробно см. №… "Скрытой камеры").
- блок 3 - программирование режимов постановки на охрану. Одной из характерных особенностей прибора - наличие режимов постановки под охрану с блокировкой телефонного аппарата, подключенного через модуль автодозвона. Такой режим постановки под охрану будет полезен при работе с ПЦН по переключаемым телефонным линиям для уменьшения количества ложных срабатываний.
- блок 4 - программирование модуля автодозвона. 
- блок 5 - программирование цифровых сообщений.
- блок 6 - установка часов.
- блок 7 - программирование дополнительных устройств. В этом блоке программируется алгоритм работы реле. В приборе предусмотрен широкий набор возможных вариантов работы реле, учитывающий максимальное количество требований, в том числе возможность срабатывания реле по тревоге в одной из зон из списка, работы как реле индикации.
- блок 8 - зарезервирован для будущего использования.
- блок 9 - программирование разделов. Прибор может работать с 8-мью независимыми разделами. В этом блоке к каждому разделу приписываются зоны, клавиатуры, пользователи. Можно разрешить общий раздел, с клавиатуры которого можно управлять всеми разделами.
- блок 10 - программирование паролей. С "Ладогой" могут работать 60 пользователей. Права этих пользователей по управлению системой программируются в блоке 1. 

Для входа в режим программирования необходимо знать 6-тизначный пароль установщика. Чтобы войти в режим программирования необходимо на клавиатуре нажать и удерживать клавишу "1" и ввести пароль установщика.

Для матричной клавиатуры доступны два режима программирования: режим быстрого программирования и режим меню. Режим меню наиболее прост, на клавиатуре отображаются программируемые опции и установщик сразу видит, что он программирует. Режим быстрого программирования лучше подходит для опытных установщиков, он более быстрый, чем режим меню. При программировании в этом режиме данные заносятся в конкретную ячейку памяти.

Помимо программирования с клавиатуры, в приборе предусмотрена возможность программирования с компьютера, напрямую подключенного к прибору через модем и модуль автодозвона или удаленного, который соединяется с прибором через АТС. Для защиты от несанкционированной попытки изменить конфигурацию прибора удаленно используется метод обратного дозвона, то есть после получения запроса на удаленное программирование прибор кладет трубку, а затем дозванивается на пульт дистанционного программирования по телефону, который был запрограммирован ранее. 

 

Работа модуля автодозвона "Ладога МАД"
Наличие модуля автодозвона позволяет осуществлять автоматизированную тактику постановки под охрану. В этом случае при постановке под охрану пользователю не нужно самому дозваниваться до ПЦО. При вводе пароля постановки под охрану модуль автодозвона начинает сам дозваниваться до ПЦО, передает цифровое сообщение о постановке под охрану, если сообщение было передано, то это отображается на объекте при помощи звукового или светового сигнала дополнительного оповещателя. При этом контроль телефонной линии и выдача тревожных извещений на ПЦН типа "Нева-10М" осуществляется при помощи реле. Модуль автодозвона используется в качестве дополнительного информационного канала. 

Для уменьшения количества ложных срабатываний в ППКОП "Ладога" предусмотрен режим постановки под охрану с блокировкой телефонного аппарата, подключенного к модулю автодозвона. То есть снятие трубки на данном телефонном аппарате во время охраны не приведет к выдаче тревожного извещения.

При снятии прибора с охраны пользователь вводит пароль, при этом размыкается реле ПЦН, а модуль автодозвона дозванивается до ПЦО и передает сообщение о снятии прибора с охраны. В данном случае пользователь не забудетт дозвониться до ПЦО, уменьшается количество ложных выездов группы задержания.

В качестве приемника сигналов может использоваться устройство пультовое оконечное МТ040 и программное обеспечение АРМ ДПЦО.
Наличие высокоинформативного протокола Ademco Contact ID позволяет иметь на ПЦО полную информацию о состоянии прибора, такую как разряд аккумулятора, неисправность периферийных устройств и т.п. Количество передаваемых сообщений программируется установщиком.

